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摘  要：针对现实网络中诸如侧信道攻击、HID 攻击等传统的物理攻击，物理隔离被认为是一种较为彻底的

抵御网络攻击的安全防护手段。2018 年，业界首次提出了一种物理隔离环境下的 Wi-Fi 隐蔽信道方法—— 

Ghost Tunnel，即在 Wi-Fi 尚未连接的状态下，无线 AP 可成功将数据传给发起连接请求的计算机。提出了一

种基于 Ghost Tunnel 方法的攻击框架—— GreyFan，利用该攻击框架攻击者可以对未连接 Wi-Fi 的用户实施无

感知攻击，如文件隐蔽传输、任意代码执行等，并分析了相应的防御技术。 
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Abstract: For traditional physical attacks such as side channel attacks and HID attacks in real networks, physical 

isolation is considered to be a relatively complete security protection against network attacks. In 2018, a Wi-Fi hidden 

channel method in the physical isolation environment——Ghost Tunnel was firstly proposed, that is, in the state that 

Wi-Fi didn’t connected, the wireless AP could successfully transmit data to the computer that initiates the connection 

request. An attack framework based on the Ghost Tunnel method——GreyFan was proposed. This attack framework 

enabled attackers to implement non-aware attacks on users who didn’t connected to Wi-Fi, such as file concealed 

transmission and arbitrary code execution, etc. The corresponding defense technology was also analyzed.  
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1  引言 

隐蔽信道是一种违反安全策略的秘密传输信息

的机制。它将数据报作为通信载体，将指定数据嵌入

数据报文中，达到指定数据在网络中秘密输出而不被

发现的目的。利用隐蔽信道，攻击者不仅可以将目标

主机中的数据信息传送至攻击机获取情报，还可以传

送控制命令，控制目标主机。它不仅会对网络数据的

安全造成危害，甚至还会损害计算机硬件[1]。 

基于隐蔽信道的网络攻击不需要复杂的计算

机环境和操作条件，仅需要目标主机感染恶意客

户端，即可将指定数据根据已经构建好的协议嵌

入载体数据中，并与正常通信的流量混杂在一起，

使其难以区分，从而隐藏通信通道。攻击机收到

数据后进行响应，将嵌入的数据从伪装的数据报

中分离出来，提取其中的关键数据。通过隐蔽信

道进行攻击的方式往往让目标主机使用者难以察

觉，隐蔽性极高[2]。 

随着对现代隐蔽信道技术研究的不断深入和

反隐蔽信道攻击技术的持续发展，使用仅由 ICMP、

HTTP等协议构建的隐蔽信道作为攻击框架核心已

无法满足实际应用中对具有高隐蔽性、高安全性、

高效率性的隐蔽信道攻击框架的迫切需求。因此，

本文构建了一种隐蔽信道攻击框架——GreyFan攻

击框架。在架构上，该框架以 Ghost Tunnel 理论为

基础，根据使用目的、使用对象、使用场景的不同，

定义了全新的传输帧格式，设计了全新的传输协

议，不仅保证了数据在传输过程中具有较好的稳定

性和可靠性，同时还有效地将传输的数据进行了模

块化划分，使各模块具有较好的规范性，使框架具

有较好的扩展性；在功能上，利用该框架能够在不

确定主机是否成功建立网络连接的情况下建立长

连接的隐蔽信道，拥有远程控制、文件传输等功能，

并可自主选择加密方式、发送分组初始量、发送分

组间隔时间等，同时预留了异常检测逃避、系统实

时监控等常用接口。 

本文首先介绍了 GreyFan 攻击框架的研究背

景，其次阐述了 GreyFan 攻击框架的基本结构、

组成和功能，接着通过实验对该框架的可靠性、

稳定性、通用性和时效性进行了验证，最后提出

了对该种攻击框架的检测方法并进行总结。 

2  相关工作 

2.1  国内外对隐蔽信道的研究现状 

隐蔽信道作为攻击框架的核心，它的构建使

攻击框架的设计成为了可能。目前，国内外对于

隐蔽信道的研究主要集中在从网络应用服务、网

络协议和移动网络中寻找构建的可能性。 

在网络应用服务方面，王娟等人[3]提出了一

种基于浏览器帮助对象（browser helper object，

BHO）构建网络隐蔽信道的方法，这种方法不仅

能躲避杀毒软件和防火墙，还能为流量隐蔽和代

理穿透提供有利条件。 

在信道建立方法以及网络协议方面，

Ahmadzadeh 等人[4]提出了利用差分通信信道导出

公式来建立网络隐蔽通道的新方法；姬国珍等人[5]

实现了基于 ICMP 数据分组时间间隔的时分型隐蔽

信道；李卫等人[6]针对网络地址转换情况下信息传

输行为和内容的强隐蔽需求，提出了一种适用于

NAT 环境的隐蔽信道构建方法；朱越凡等人[7]利用

互联网不可或缺的 NTP（network time protocol，网

络时间协议），设计了下行通道和上行通道分离的NTP

隐蔽信道，提出了基于NTP 的隐蔽信道构建机制。 

在移动网络方面，Tan 等人[8]针对 LTE 视频流

提出了一种基于 VoLTE 的构建隐蔽定时信道的方

法，该方法通过故意丢弃视频分组来调制屏蔽信

息，进而构建隐蔽定时信道；Yang 等人[9]提出现

有移动系统可能会因受到恶意软件的攻击，而被

迫改变无线网络接口的阻抗，从而迫使移动设备

反射周围的 RF 信号，达到建立隐蔽信道传达信息

的目的。Schulz 等人[10]在智能手机上的 Wi-Fi 中

构建隐蔽通道，通过在传输之前预先过滤 Wi-Fi
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帧，利用信道状态信息（channel state information，

CSI）在接收器侧提取嵌入信息。 

这些隐蔽信道虽然具有隐蔽性强、传输效果

好、灵活性高等特点，但是在物理隔离的条件下，

这些隐蔽信道均无法正常使用。而目前，对在物

理隔离环境下的隐蔽信道研究还基本处于空白。 

2.2  物理隔离环境下的攻击方式 

物理隔离指的是计算机禁止直接或间接地接

入公共网等非安全网络，它能够阻止重要计算机

设备与非安全网络发生物理层面的接触。一般而

言，在物理隔离环境下，计算机无法通过互联网

被注入病毒或木马，避免了数据泄露或设备瘫痪

等安全隐患，一定程度上提高了安全性。 

然而，针对物理隔离环境同样也存在一些特

别的攻击手段。U 盘攻击是一种将恶意代码存放

于 U 盘的固件中，利用 U 盘在设备上的插拔使计

算机设备被感染恶意代码的攻击方式；CD/DVD

攻击指的是利用CD/DVD等介质对CD/DVD的刻

录软件的感染，从而完成对光盘类介质的感染，

使光盘成为针对隔离网络的攻击工具和感染途

径；水坑攻击是一种通过将恶意软件伪装成系统

补丁、软件工具等常用软件，并利用社会工程学

诱导计算机工程师下载、安装至物理隔离环境中

的计算机，达到攻击目的的攻击方式；HID 攻击

是一种将包含恶意脚本的USB设备模拟成人机交

互设备，使计算机会由于错误地将其识别为人机

交互设备而导致执行攻击脚本的攻击方式。 

这些针对物理隔离环境下的攻击方式虽然隐

蔽性好，但对恶意软件在目标主机上的维护则较

为困难，灵活性较差。 

2.3  Ghost Tunnel 隐蔽信道 

在 2018 年年初，一种 Wi-Fi 物理隔离环境下

的隐蔽通信技术——Ghost Tunnel首次在HITB国

际会议上被提出，在 Wi-Fi 尚未连接的状态下，无

线接入点可将数据传给发起连接请求的计算机。 

攻击者首先建立一个具有特殊 SSID（service 

set identifier，服务集标识）的恶意无线接入点，

并向周边发送 Beacon 广播帧宣告本网络的存在；当

被感染了恶意软件的目标主机打开无线网络时，原

本用于扫描所在区域内是否存在 IEEE 802.11 网络

的 probe request 帧，可携带具有特殊含义的数据进

行发送；当无线接入点收到客户端的请求帧后，原

本用于对客户端的 SSID 探测请求进行应答的 probe 

response 帧，也可携带指定数据进行发送，由此构

成的 Wi-Fi 隐蔽传输通道就称作 Ghost Tunnel。 

Ghost Tunnel 技术在理论上为物理隔离环境

下构建隐蔽传输信道或隐蔽操控目标主机提供了

一种新的途径。但在实际环境中，Ghost Tunnel

技术无法解决复杂的电磁环境干扰带来的分组丢

失、出错等问题；此外，Ghost Tunnel 技术未对传

输的内容进行细节化、模块化，导致无法在其基

础上扩展出新的功能。 

3  GreyFan 攻击框架 

基于现有的隐蔽信道传输技术，结合 Ghost 

Tunnel 技术，本文构建了一种名为 GreyFan 的隐蔽

信道攻击框架，而利用该框架进行的攻击被称为

GreyFan 攻击。该框架可分为三层结构，框架结构

如图 1 所示。第一层为 GreyFan 隐蔽信道模型，用

于在攻击者与目标主机之间建立稳定的长连接；第

二层为传输帧结构，用于规范不同应用下的传输帧

所携带的具体内容，方便应用层功能的添加与修改；

第三层为应用层，用于提供具体的功能，该框架可

自主选择传输加密方式、发送分组初始量、发送分

组间隔时间等，并预留了异常检测逃避、系统实时

监控等接口，方便后续开发。目前，该框架可实现

远程控制目标主机、向目标主机传输文件等功能。 

 
图 1  GreyFan 攻击框架结构 
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3.1  GreyFan 隐蔽信道模型 

GreyFan隐蔽信道模型为在Wi-Fi物理隔离的

条件下建立稳定的隐蔽信道提供了基础。在 Wi-Fi

建立阶段，无线接入点与客户端均采用 IEEE 

802.11 协议中的管理帧进行通信，管理帧主体为

长度固定的字段和长度不定的信息元素。正是因

为信息元素部分的内容可变，因此给隐蔽信道的

建立提供了可能。 

信息元素通常包含 3 个部分：元素 ID 字段、

信息长度字段以及信息内容字段[11]，如图 2 所示。

元素 ID 字段用于标识每一种信息元素的类型，信

息长度字段标识第三部分的长度，信息内容字段

携带具体的信息。GreyFan 攻击在不建立完整

Wi-Fi 连接的情况下，使 probe request 帧和 probe 

response 帧携带指定 ID 的冗余信息元素，从而建

立隐蔽通信通道。 

 
图 2  管理帧信息元素结构 

攻击者与目标主机之间的基本通信流程如图 3

所示。目标主机在感染恶意程序后，无论其是否

连接网络，均会主动发送携带含有特定元素 ID 的

冗余信息元素的 probe request 帧；攻击者在接收

到 probe request 帧后，解析其 ID 字段及具体信息

内容，判定目标主机是否处于准备状态，并发送

携带由恶意指令组成的冗余信息元素的 probe 

response 帧；目标主机在收到 probe response 帧后，

解析其 ID 字段及具体信息内容，并根据内容执行

后续操作。 

然而在现实环境下，电磁环境复杂，容易导

致数据分组的丢失，造成数据传输失败。因此，

被控端在发送 probe request 帧时，帧内需要携带

上一次收到 response 帧的时间的散列值；而控制

端在发送 probe response 帧时，帧内需要携带本次

帧发送时间的散列值。 

 
图 3  攻击者与目标主机之间的基本通信流程 

此外，计算机存在缓存机制，会导致重复接

收数据，因此被控端在解析信息内容后，将缓存

该信息元素的散列值，当再次收到 probe response

帧时，将校验该帧内信息元素的散列值是否与缓

存下的散列值相同，若相同，则不执行相关操作。 

3.2  传输帧结构 

在建立隐蔽信道通信的过程中，传输帧携带

的内容不仅关系到传输效率，还会影响传输的可

靠性。而在不同的应用场景下，传输帧需要携带

的信息也不尽相同。因此，为了平衡传输的效率

和可靠性，同时为应用层提供一种可复用的帧结

构、简化应用层的扩展难度，根据帧工作性质的

不同，将帧分为指令传输帧及文件传输帧。 

指令传输帧的帧信息元素结构如图 4 所示。

它将 255 byte 的冗余信息元素分为 4 个部分：第一部

分为特殊字段，占 3 byte，用于标识该帧用于

执行命令；第二部分为散列值字段，占 8 byte，

用于可靠传输；第三部分为具体命令信息字段，

占 240 byte，用于携带需要传输的具体命令；第四

部分为保留字段，占 4 byte，用于未来扩展及优化。 

 
图 4  指令传输帧格式 

文件传输帧的帧信息结构如图 5 所示，它将

255 byte 的冗余信息元素分为 7 个部分，各部分含

义及用途见表 1。 

2019179-4 



·89·  电信科学  2019 年第 9 期 

 

表 1  文件传输帧功能解释 

字节数/byte 含义 用途 

1 特殊字段 标识该帧用于传输文件 

2 文件名长度 标识文件名的长度，用 16 进制

表示 

8 散列值 用于可靠传输 

2 文件总长度 标识文件的总分片数，用 16 进制

表示 

2 当前分片 
序号 

标识当前分片所属的位置，用

16 进制表示 

0 ~ 240 文件名 标识文件的保存名称，可带具

体路径 

0 ~ 240－文

件名长度 
文件的具体 
内容 

发送具体的文件信息 

3.3  远程控制及文件传输 

远程控制和文件传输是 GreyFan 攻击框架应

用层中的具体应用。远程控制指的是无论用户是

否建立网络连接，攻击者均可无感知地操控目标

主机，进行执行脚本、开关计算机、修改计算机

配置文件等敏感操作。文件传输指的是无论用户

是否建立网络连接，攻击者均可将本地文件无感

知地传输至目标主机的指定目录下。 

在远程控制应用中，被控端与控制端均发送

指令传输帧，完成一次隐蔽远程控制，被控端系

统流程如图 6 所示，控制端系统流程如图 7 所示。

而在文件传输应用中，被控端发送指令传输帧， 

 
图 5  文件传输帧格式 

 
图 6  远程控制时被控端系统流程 
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图 7  远程控制时控制端系统流程 

控制端发送文件传输帧，完成一次隐蔽文件传输，

被控端系统流程如图 8 所示，控制端系统流程如

图 9 所示。 

对于被控端而言，完成一次 GreyFan 攻击，

需经历等待、执行和反馈 3 个阶段。在等待阶段，

被控端调用系统 Wi-Fi 模块资源，持续发送包含

特定信息头的 probe request 帧，并等待 probe 

response 帧，一旦收到，则进入执行阶段，否则依

然处于等待阶段。在执行阶段，若进行远程控制，

则解析帧内容，并创建进程，执行命令；若进行

文件传输，则解析帧内容，并根据控制信息内的

文件名字段按指定的保存路径保存文件信息。在

反馈阶段，被控端需要将 probe request 帧内携带

的时间散列字段更新为最新收到的 probe response

帧的时间散列值，若进行的操作为文件传输，还

需将具体命令信息字段更新为被控端进行解析、

接收和存储后的结果代码，之后持续发送，等待

下一次命令或下一个文件。 

对于控制端而言，完成一次 GreyFan 攻击，

需经历查询和运行两个阶段。在查询阶段，控制

端启动网络监听功能，持续监听是否收到含有指

定信息头的 probe request 帧，一旦收到，则进入

 
图 8  远程文件传输时被控端系统流程 
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运行阶段，否则依然处于查询阶段；同时，如果

需要执行文件传输，则还需将用户指定发送的文

件进行分片。在运行阶段，若进行远程控制，则

发送携带当前时间散列值及用户远程控制命令的

probe response 帧；若进行文件传输，则发送携带

控制信息及文件分片信息的 probe response 帧。之

后等待被控端返回包含当前发送帧所携带的时间

散列值的确认信息 probe request 帧。如果超过一

定时间依旧未收到确认信息，则增加发送分组量

重新发送。 

3.4  扩展功能 

由于应用 GreyFan 攻击框架的场景不同，攻

击者需要一次性发送的分组量也会有所不同。为

了提高框架应用的灵活性，GreyFan 攻击框架可自

主选择发送分组的初始量以及超时时间。当

GreyFan 攻击框架在超时时间内未成功接收到来

自于被控端的消息响应时，则判定被控端未正常

接收指令或信息，此时，控制端会在其上一次发

送分组量的基础上增加 100，并重新发送分组，以

增加被控端成功接收的概率。 

 在文件传输中，由于外界干扰，传输的过程

可能会被中断。因此，为了提高文件传输的可靠

性及灵活性，GreyFan 攻击框架支持从断点续传功

能，即当文件传输中断时，可从中断分片处或已

完成传输分片处继续传输。 

为了提高 GreyFan 攻击的隐蔽性，GreyFan

攻击框架支持自主选择是否加密及传输加密方

式，目前 GreyFan 攻击框架支持的加密方式有

AES 加密和 RC4 加密。 

为了使攻击者能够更好地使用GreyFan攻击，

GreyFan 攻击框架预留了异常检测逃避、系统实时

监控等接口，从而使攻击者能够更好地将该框架

与其他系统对接。 

4  实验与分析 

本节针对远程控制和文件传输两种场景，分

  
图 9  远程文件传输时控制端系统流程 
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别设计了多组对照实验，对 GreyFan 攻击框架的

稳定性、时效性、可靠性和通用性进行了验证。 

在硬件方面，控制端采用处理器为 Intel Core 

i5-3317U 的计算机，四核，主频为 1.7 GHz，内存

4 GB，华硕 UX32V 内置网卡，操作系统为 64 位

Kali 系统；被控端采用处理器为 Intel Core 

i7-6500U 的计算机，四核，主频为 2.5 GHz，内存

8 GB，Dell 灵越 15-5559 内置网卡，操作系统为

64 位的 Windows 7 系统。 

在软件方面，控制端运行 GreyFan 攻击框架

的控制应用程序，模拟攻击者；被控端运行更新

至 2018 年 9 月最新病毒库的 360 杀毒软件、

GreyFan 攻击框架的被控应用程序，模拟被恶意软

件感染的目标主机。为了便于统计与分析，控制

端与被控端详细的通信时间及过程分别打印至本

地控制台。 

为避免真实环境中其他网卡的干扰，实验环

境为地下车库。 

4.1  远程控制测试 

在测试远程控制的稳定性、时效性和可靠性的

实验中，将 Windows 环境下打开计算器的 cal 指令

作为实验指令，将初始发送分组量设置为 500，将

超时时间设置为 10 s，分别在控制端与被控端间隔

为 10 m、15 m、20 m、25 m、30 m、40 m、45 m

的条件下进行实验，同一距离下测试 20 次。实验步

骤如下。 

在确定控制端和被控端的间距距离后，首先

在被控端启动被控端应用程序，确定被控端已被

激活。之后在控制端发送远程控制指令，并开始

计时，直至被控端接收到指令并成功打开计算器

后，记录下当前消耗时间，并将其作为被控端响

应时间。由于 GreyFan 攻击框架要求被控端在执

行完命令后需要返回确认信息给控制端，因此当

控制端收到返回的信息后，停止计时，并将从被

控端打开计算器到控制端接收到确认信息的时间

作为控制端消耗时间。若控制端在传输过程中出

现错误、被控端未成功打开计算器或杀毒软件提

示异常，则视为控制失败。 

图 10 展示了在相隔距离不同的条件下，去除最

大最小值后，被控端响应及控制端消耗的平均时间

及时间标准差。图 11 展示了在相隔距离不同的条件

下，被控端响应时间及控制端消耗的时间离散图。 

 
图 10  不同距离下被控端响应及控制端消耗时间平均值及标准差 

从稳定性角度看，随着距离的逐渐增大，攻

击的不稳定性逐渐上升。在实验中，当控制端与

被控端之间的距离在 0~25 m 时，每次实验时的被

控端响应时间和控制端消耗时间基本一致，说明

此时 GreyFan 攻击框架具有较好的稳定性；在

25~45 m 时，被控端响应所消耗的时间和离散程

度急剧上升，而控制端消耗的时间和离散程度也

有所增加，说明此时攻击出现了不稳定性；当距

离超过 45 m 时，攻击失效。 

之所以随着距离的增大稳定性逐渐变差，是

由于受到了实验双方内置网卡传输距离和计算机

自身功率的限制：在距离较近的条件下，双方网

卡均能够及时收到对方发送的 probe 帧，故每次

测试消耗的时间基本一致，传输较为稳定。而当

距离间隔较远时，实验双方可能会存在分组丢失

的情况，然而由于 GreyFan 攻击框架具有可靠传

输机制，当控制端发送控制命令后，一旦被控端

丢失数据分组，则无法在规定时间内返回确认信

息，控制端则会增加发送分组量，重新发送命令，

因此被控端响应时间会急剧上升，其上升的幅度
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与设定的超时时间有关；而当被控端返回的确认

信息丢失时，由于该信息封装在 request 帧中，是

不断发送的，因此，控制端消耗时间只是略微增

加。当双方距离超过网卡能够接受的距离后，

无论控制端如何增加发送的数据分组，被控端

均无法接收，故攻击失效。综上所述，在使用

GreyFan 攻击框架时，为了增加控制的稳定性，

控制端应当尽可能地在距离被控端周围较近的

位置进行控制。 

从时效性角度看，若被控端能够及时响应控制

端发送的控制命令，其平均时间为 5~6 s，若控制

端能够及时接收确认信息，其平均时间为 2~3 s。

因此在近距离情况下，完成一次远程控制工作需要

7~10 s。而在远距离情况下，被控端响应时间为

5~55 s，而控制端消耗时间为 2~8 s。 

之所以在近距离情况下被控端响应时间会比

控制端消耗时间长，是因为被控端在接收到控制

端发送的 probe response 帧并解析后，还需要调用

系统进程打开计算器，通过测算，该过程消耗的

时间为 2~3 s。而控制端收到被控端发送的 probe 

request 帧确认信息并解析后，只需要进行一次判

断运算，其消耗时间可忽略不计。因此，probe 

response 帧的实际传输时间与 probe resquest 帧的

实际传输时间基本一致，为 2~3 s。 

之所以在远距离情况下被控端响应时间远大

于控制端消耗时间，是因为 GreyFan 攻击框架中

的可靠传输机制。控制端重传的条件是当在设置

的超时时间内未收到确认信息，则重传，而在本

次实验中超时时间设置为 10 s，因此两次发送数

据分组的间隔时间最小为 10 s，当多次在被控端

响应阶段发生分组丢失情况时，被控端响应时间

则成倍增加；而对于被控端发送的确认消息而言，

 
图 11  不同距离下被控端响应时间及控制端消耗时间离散图 
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由于其确认消息被封装于 request 帧中，而该帧不

断向外发送以表示本机已被激活，因此，由于两次

发送帧的时间间隔短，当多次在控制端消耗阶段出

现发送分组丢失时，控制端消耗时间仅略微增长。 

之所以完成一次远程控制工作需要两倍的传

输时间加执行命令时间，同样是因为 GreyFan 攻

击框架中具有可靠传输机制，该机制为了提高传

输的可靠性，要求控制端发送控制指令后，需要

等待被控端返回的确认信息，否则将重新进行发

送。因此牺牲了一定的传输效率。 

从可靠性角度看，在间隔 10~40 m 的测试条

件下，虽然执行的时间随着距离的不同不断波动，

但是所有命令最终均可以成功执行，未出现控制

失败的情况。而可靠性讨论的是被控端与控制端

之间在能够正常通信的情况下完成预定功能的能

力，故在 40 m 以外的条件下，被控端与控制端双

方因受到计算机设备硬件的限制而无法攻击成

功，其不属于可靠性的讨论范畴。因此，GreyFan

攻击框架虽然牺牲了传输效率，但是却拥有极高

的攻击可靠性。 

在测试远程控制的通用性实验中，被控端与

控制端间隔 20 m，在控制端分别输入 Windows 环

境下 15 大类共计 90 种命令，检测被控端能否正

常执行以及杀毒软件是否能够检测出风险。若被

控端未成功执行或杀毒软件检测出了病毒或进行

了风险提示，则该命令记为不可执行。测试命令

个数与可执行命令个数的统计情况如图 12 所示。 

从通用性角度看，Windows 环境下所有的

DoS 指令均可以正常运行，其指令类别涵盖了复

制操作、进程操作、目录操作、文件操作、时间

操作、控制操作、环境变量操作、CMD 操作、网

络操作、ACL 操作、计划操作、机器操作、驱动

操作、硬盘操作和其他操作，其中部分命令甚至

涉及一些计算机的敏感操作。但在执行这些命令

时，计算机并未进行阻止，并且成功绕过了运行

在被控端上的杀毒软件。因此，GreyFan 攻击框架

具有通用性。 

4.2  文件传输测试 

在测试远程文件传输的实验中，在被控端

与控制端间的距离间隔为 15 m 的条件下，将一

个大小为 500 byte 的 txt 文件作为测试文件，初

始发送分组量设置为 500，超时时间为 10 s，被

控端存放文件的路径为“1.txt”，共测试 20 次，

实验步骤如下。 

首先在被控端启动被控端应用程序，确定被

控端已被激活。之后在控制端发送远程文件传输

指令，将本地的文件发送至被控端，并开始计时，

直到控制端收到最后一次返回的确认信息并提示

 
图 12  执行命令情况统计 
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完成传输后，停止计时，将这段时间记为远程传

输文件的总消耗时间。若控制端在传输过程中出

现错误、被控端接收的文件出现错误或杀毒软件

提示异常，则视为传输失败。远程传输文件消耗

时间及中断次数如图 13 所示。 

 
图 13  远程传输文件消耗时间时间及中断次数统计图 

从时效性角度看，有 17 次传输测试花费的时

间为 22~28 s，有 2 次传输测试花费了将近 40 s 的

时间，有 1 次传输花费了将近 80 s 的时间。 

之所以大部分测试的总耗时在 22~28 s，是因

为在本实验中，一个文件传输帧可携带的具体内

容字节数最高为 235 byte，因此 500 byte 的 txt 文

件需要 3 个分片，即至少需要完成 3 次可靠传输，

才能将文件发送至被控端。在控制端与被控端均

能够良好地接收到数据分组的情况下，完成一次

可靠传输需要 8 s 左右，因此，在预定的实验条件

下，至少需要 24 s 左右的时间才能完成 500 byte

文件的传输。 

之所以有少部分测试会有较高的总耗时，是

因为在间隔为 15 m 的条件下，可能会出现被控端

与控制端间通信数据分组的丢失，而由 GreyFan

攻击框架中的可靠传输机制可知，控制端判定一

帧是否发送失败的条件是在超时时间内是否收到

了被控端发送的确认信息，因此，在本实验中两

帧的间隔时间至少为 10 s，这也导致了总消耗时

间的增加。此外，由于 GreyFan 攻击框架支持断

点续传，因此在第 15 次实验中发生中断故障后，

需要人为再次启动命令程序，这势必会消耗大量

的时间。 

从可靠性角度看，除了第 15 次传输测试外，

其余测试虽然可能发生了分组丢失情况，但在可

靠机制的保护下，最终均完成了传输任务，保证

了传输的可靠性。而在第 15 次传输的过程中发生

了中断的情况，主要是因为在控制端在规定时间

内未收到确认信息，下一次发送帧时需要增加发

送分组量进行重新发送，然而发送 probe response

帧的过程需要占用较多的内存，故当发送分组量

过大时，会导致内存不足，从而被迫中断。因此，

虽然 GreyFan 攻击框架可以无限制地增大发送分

组量以提高被控端接收的概率，但在实际情况下，

由于受到缓存空间的限制，发送分组量是有上限

的，而随着文件大小的增加，完成可靠传输的次

数逐渐增加，因分组丢失而增加发送分组量的次

数也随之增加，这也间接地增加了缓存的压力，

提升了中断出错的概率。因此，文件传输在传输

小型文件（如脚本文件）时，可靠性较高。 

5  攻击检测与防御 

GreyFan 攻击的关键在于对 IEEE 802.11 协议

中管理帧的发送与接收，而对于操作系统系统和

杀毒软件而言，它们并没有对其进行防御或检测，

这也是被控应用程序能够在运行时成功绕过杀毒

软件检测和系统防火墙防御的重要原因。因此，

为了保护用户的个人财产和隐私不受到侵犯，在

主机层面和网络层面提出了防御 GreyFan 攻击的

方法。 

5.1  主机层面 

CPU 使用率指的是计算机中运行的程序所占

用的 CPU 资源，表示计算机在某个时间点的程序

运行情况。利用 GreyFan 攻击框架进行攻击的目

的往往是窃取信息、破坏系统等，这势必会消耗

系统的部分 CPU 资源。因此可检测 CPU 使用率，

并重点关注使用率最高的前 3 个任务，当所属任

务的分类属于报文接收和发送类任务时，可考虑采
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取暂时关闭 Wi-Fi 模块等措施，达到防御的目的。 

5.2  网络层面 

WIPS（wireless intrusion prevention system，

无线入侵防御系统）指的是能够监测无线范围内

未授权的接入、并能自动采取应对措施的网络设

备[13]。在网络、空间内部署该系统后，可利用该

系统对区域内的无线网络环境进行实时监听。一

旦识别出攻击行为，则通过多种渠道立即阻断对

应的 2.4 GHz 和 5 GHz 的频段，同时记录下 Wi-Fi

设备的特征、攻击行为样本并报告管理员，达到

拦截、阻断、取证、追踪的目的。 

因此，可利用 WIPS 解析无线管理帧内容，

验证其是否具有 GreyFan 攻击的特征信息[12]，如

信息元素中的元素 ID 字段存在非特定内容等，从

而达到识别 GreyFan 攻击行为的目的。 

6  结束语 

针对在物理隔离环境下建立隐蔽信道的需求，

本文提出了一种 Wi-Fi 隐蔽信道攻击框架—— 

GreyFan 攻击框架。实验测试表明，GreyFan 攻

击框架能够执行的指令丰富，具有较强的通用

性，且在半径为 25 m 的攻击范围内具有良好的

可靠性和稳定性，适合在网络环境不佳的情况

下传送较小的本地文件。对于 GreyFan 攻击，

可以通过在主机层面监控计算机资源使用率或

在网络层面利用网络嗅探解析帧内容的方式进

行防御。 

此外，GreyFan 攻击框架仍然可以在反检测

方面进行改进。如在执行窃取、破坏等攻击任

务时，可采用延时等待的方式进行攻击，即每

隔一段时间攻击一次，以达到降低 CPU 使用率、

逃避主机检测的目的；可以将有效载荷的内容

通过 RSA 加密算法进行加密和混淆，以降低对

有效载荷内容的识别。下一步将重点研究

GreyFan 攻击框架的新功能以及探究如何利用

机器学习对 GreyFan 攻击进行智能识别，帮助

人们降低网络空间的威胁。 
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